MASER LEGAL CONSULTORES S.L.P.

Sistema de proteccion de datos implementado por

FUNDACION ADCARA

1. Registro de Actividades de Tratamiento:

1. PROGRAMA INCA- ltimo andlisis de riesgos SEPTIEMBRE 2020
SISTEMAS DE INFORMACION- Ultimo anélisis de riesgos SEPTIEMBRE 2020
PERSONAL- (ltimo andlisis de riesgos SEPTIEMBRE 2020
PROGRAMA INMIGRACION- Ultimo andlisis de riesgos SEPTIEMBRE 2020
PROGRAMA TERAPIA FAMILIAR- Ultimo andlisis de riesgos SEPTIEMBRE 2020
ADMINISTRACION GENERAL- Ultimo andlisis de riesgos SEPTIEMBRE 2020
COMUNICACION- Ultimo andlisis de riesgos SEPTIEMBRE 2020
PROGRAMA ABSENTISMO ESCOLAR- Gltimo analisis de riesgos SEPTIEMBRE 2020

© N U kA WwN

2. Existencia de documento de seguridad de tratamiento de datos
personales:

La entidad cuenta con un DOCUMENTO DE SEGURIDAD regulador del tratamiento automatizado de
los datos personales obligatorio para todos los usuarios de los sistemas informativos. Este documento, que ha
sustituido a las versiones anteriores, esta vigente desde ENERO DE 2003.

El sistema de proteccién de datos sera revisado y auditado peridédicamente conforme a lo establecido
en los protocolos internos de seguridad en cumplimiento del principio de RESPONSABILIDAD PROACTIVA. La
empresa colaboradora en esta tarea es la mercantii MA.SER LEGAL CONSULTORES S.L.P. con la que
FUNDACION ADCARA tiene contratado servicio de mantenimiento, seguimiento, consultoria y tramitacién de
obligaciones desprendidas del RGPD (UE) y de la LOPD GDD.

ULTIMAS AUDITORIAS SUPERADAS

14 julio 2011 - 15 julio 2013 - 22 junio 2015 - marzo 2017 - marzo 2018 - septiembre 2020

ACTUALMENTE EN PROCESO DE APLICACION DE MEJORAS DEL SISTEMA en base a documento de INFORME
DE ANALISIS DE RIESGOS RGPD UE fechado en 29 de septiembre de 2020

Todos los usuarios de medios informativos han sido informados anualmente acerca de sus obligaciones y
responsabilidades respecto de los requisitos establecidos por el Reglamento General de Proteccidn de Datos de
la Unidn Europea y por la Ley Organica de Proteccidén de Datos de Caracter Personal y Garantia de Derechos
Digitales (LOPD GDD), asi como los establecidos por los reglamentos que la desarrollan.

Los drganos directivos evaluardn los resultados de los controles de cumplimiento en proceso, como ya
evaluaron las correspondientes auditorias realizadas precedentemente.
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MASER LEGAL CONSULTORES S.L.P.

3. Medidas de seguridad aplicadas:

ESQUEMA DE MEDIDAS DE SEGURIDAD EL ENCARGADO DE TRATAMIENTO DE SE COMPROMETE AL
CUMPLIMIENTO DE LAS SIGUIENTES MEDIDAS DE SEGURIDAD

Sito en zona de acceso restringido

Emisidn de llaves

Cierre de puertas

Revision regular de permisos de acceso permanentes

Sistema de control de acceso (lector de identificadores, tarjeta magnética,
tarjeta con chip)

Personal de seguridad, conserjes

Registro de acceso a centro de datos

CONTROL DE ACCESOS FiSICOS AL CENTRO
DE PROCESO DE DATOS (SERVIDORES)

Instalaciones de vigilancia (Sistema de alarma, video/CCTV)
Sala con temperatura acondicionada

Sala con medidas anti-incendios

Sistema de Alimentacion Ininterrumpida (SAl)

Medidas fisicas de cierre de equipos (jaulas)

MEDIDAS DE PROTECCION FiSICA EN CPD

Inventario de soportes que contienen datos personales

Inventario de soportes que tratan datos personales

(debe incluirse servidores propios y externos, computadoras, portatiles,
discos externos, tarjetas de memoria, teléfonos maviles, etc.)

GESTION DE SOPORTES (inventario
actualizado de soportes)

Para reutilizacion y desecho, sistema de borrado de soportes implicados en

GESTION DE SOPORTES (borrado seguro de . o
el tratamiento redactado en procedimiento.

soportes)

GESTION DE SOPORTES (cifrado de Cifrado de sopgrtes cuya ubicacidn sea itinerante (portatiles y moviles) o
soportes) externa (servicios nube).

CONTROL DE ACCESOS LOGICOS A SISTEMA Existencia de una politica efectiva de gestion de permisos.

OPERATIVO Y APLICACIONES

(Administradores y usuarios, segregacion
de funciones)

CONTROL DE ACCESOS LOGICOS A Las pantallas en las zonas de acceso publico estén fuera de drea visual del

SISTEMAS OPERATIVOS Y APLICACIONES E;‘b"”' de asiznacion de contraseftas estd y brocedimient
(politicas de contraseﬁas) proceslo e asignacion de contrasenas esta recogido en un Procedimiento
de Seguridad.

Las contrasefias que validan los usuarios autorizados son personales e
intransferibles.

La contraseia requiere minimo 8 caracteres.

La contrasefia exige al menos un numero y una letra.

La contrasefia pide al menos una mayuscula y una mindscula.

La contraseia contiene al menos un signo no alfanumérico.

Las contrasefias de usuarios se renuevan al menos una vez al afio.

El sistema, al intento n2 3 no autorizado, bloquea el usuario.

Registro de los accesos a los datos personales: usuario, momento, dato
accedido, accidn realizada, incidentes en el tratamiento.

Registro de accesos verificados por personal cualificado.

Gestion de incidencias en los registros.

Registro de accesos se conserva durante dos afos.

REGISTROS DE ACCESOS A APLICACIONES Y
BASES DE DATOS

Copia de seguridad del volumen completo de los datos personales tratados.
Copia de seguridad almacenada lugar seguro de acceso restringido.

Copia de seguridad diaria.

Copia de seguridad verificada en su contenido.

Copia de seguridad verificada periédicamente con simulacros de
restauracion.

Una segunda copia se almacena en lugar distinto del que se tratan los datos.

COPIA DE SEGURIDAD

Copia de seguridad verificada periédicamente con simulacros de

PRUEBAS DE RESTAURACION DE COPIAS .
restauracion.

PLANEADAS

Borrado periddico de las carpetas de intercambio temporales mediante
script.

Borrado programado de los ficheros con caracter temporal en los soportes
que tratan datos personales.

ELIMINACION DE FICHEROS TEMPORALES
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MASER LEGAL CONSULTORES S.L.P.

RESILIENCIA: REDUNDANCIA Y
RECUPERACION

Procedimiento garantizado de continuidad de negocio ante incidentes y
desastres.

Copia espejo de sistemas de tratamiento de datos personales.

Copia espejo de ficheros y bases de datos que contienen datos personales.

GESTION DE INCIDENCIAS (registro y
gestion de brechas de seguridad)

Responsable encargado de gestidn de incidencias (interno o externo).
Procedimiento de gestidn de incidencias: comunicacidn a responsables,
registro, seguimiento e informe de resolucién de incidencias.

GESTION DE INCIDENCIAS (notificacion de
brechas de seguridad)

Procedimiento de notificacidén de brechas de seguridad de acuerdo con lo
previsto en el RGPD.

COMUNICACIONES CIFRADAS

Transmision de datos por medios electrénicos mediando cifrado de
contenidos.

GESTION DE VULNERABILIDADES DE
SISTEMAS Y APLICACIONES

Procedimiento de deteccién de vulnerabilidades de seguridad en sistemas de
informacidn informatizados.

Procedimiento de deteccién de vulnerabilidades de seguridad en sistemas de
informacidn no informatizados.

AUDITORIA TECNICA DE SISTEMAS

Auditorias anuales de seguridad de la informacion para datos
informatizados.

Auditorias anuales de seguridad de la informacidn para datos no
informatizados.

Ultima auditoria- 29 septiembre de 2020.

CIFRADO EN EQUIPOS Y DISPOSITIVOS
MOVILES

Garantia de contenido cifrado de equipos y dispositivos que contienen datos
personales con ubicacidn itinerante y movilidad fuera de las instalaciones del
encargado de tratamiento.

SEGURIDAD EN ENTORNOS DE
DESARROLLO Y TEST

En los entornos de prueba y test existen datos personales generalmente no
reales, pero se aplican las mismas medidas de seguridad que en el entorno
de explotacion.

SEUDONIMIZACION / ANONIMIZACION DE
DATOS PERSONALES

Sustitucidn irreversible de identificativo de datos personales de los registros
para su uso ulterior en otras actividades de tratamiento. Despojados de la
informacidn personal su uso esta fuera de las obligaciones del RGPD.
Reemplazo de campos de informacién personal dentro de un registro de
datos por uno o mas identificadores artificiales o pseudénimos, garantizando
que cada registro de datos sea menos identificable mientras se queda apto
para andlisis de datos y procesamiento de datos.

SEGREGACION DE DATOS PERSONALES

Aplicacién de medidas para el tratamiento separado (almacenaje,
modificacidn, eliminacidn, transferencia) de datos para fines distintos de los
que son objeto

PRIVACIDAD DESDE EL DISENO

Procedimiento de garantia de aplicacion de la politica de privacidad desde el
disefio en los sistemas de informacion utilizados para el tratamiento de
datos personales.

INVENTARIO DE TRATAMIENTOS

Existencia de un Registro de Actividades de Tratamiento conforme a lo
exigido por el RGPD.

DIFUSION CORPORATIVA DE NORMAS DE
CUMPLIMIENTO DEL RGPD

Difusion de normas de confidencialidad entre empleados.
Cursos informativos para los empleados con mayor implicacién en el
cumplimiento del RGPD.

DELEGADO DE PROTECCION DE DATOS

Nombramiento de personal cualificado con funciones de Delegado de
Proteccion de Datos- JAVIER LUNA FECED, abogado col.1253 ICAHu

CONTROL DE SERVICIOS SUBCONTRATADOS

Solicitud de autorizacidn del Responsable de Tratamiento para la
subcontratacion de servicios que supongan un tratamiento de datos
personales.

Control de garantia de cumplimiento de las obligaciones RGPD por parte de
la subcontrata.

TUTELA EFECTIVA DE LOS DERECHOS DEL
AFECTADO

Comunicacién inmediata al responsable de tratamiento de las solicitudes de
ejercicio de los derechos.
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